Aufbewahrung von Klassenarbeiten
Bezug: § 33 Abs. 2 Verordnung der Gestaltung des Schulverhiltnisses, Abl 09/2011

Die Verordnung zur Gestaltung des Schulverhaltnisses sieht in § 33 Abs. 2 vor, dass die Friedrich-
Ebert-Schule alle Klassenarbeiten aller Schiilerinnen und Schiiler eines Schuljahres aufzubewahren
hat. Falls es bei der Zeugniserteilung zu Streitigkeiten kommt, soll so die Beweissicherung fiir die
schriftlichen Leistungsnachweise sichergestellt werden. Die Arbeiten, die lerngruppenbezogen
aufbewahrt werden, miissen anschliefend datenschutzrechtlich angemessen vernichtet werden
Sollte es zu Unstimmigkeiten hinsichtlich der schriftlichen Leistungsbewertungen kommen, so
legen wir die Arbeiten vor.

Kopier- / Biichergeld

Da die Mittel fiir Verbrauchsmaterialien nicht ausreichend sind und fiir einen aktuellen und zeitnahen
Unterricht neben Biichern und Arbeitsheften auch Fotokopien in groRerer Zahl in den verschiedenen
Fachern und Lernfeldern bendtigt werden, sind 7 EUR , Kopiergeld” pro Schuljahr zu zahlen.

Grundsatzlich werden allen Schilerinnen und Schiilern die Schulbiicher vom Lande Hessen kostenlos zur
Verfiigung gestellt. Vor dem Hintergrund, dass die Arbeitshefte bzw. zusitzliche Lern- und Ubungshefte fiir
die Lernzeiten (Hausaufgabenzeiten) im Ganztag in diesem Budget nicht enthalten sind, bitten wir nach den
Beschliissen der Schulgremien um 13 € Biichergeld fiir die zusétzlich benétigten Ubungsmaterialien.

Personenbezogene Daten gehoren grundsatzlich nicht in die Microsoft Cloud, weder die eigenen
noch die von anderen! Jeder Benutzer hat dafiir zu sorgen, dass Sicherheit und Schutz von
personenbezogenen Daten nicht durch leichtsinniges, fahrldssiges oder vorsatzliches Handeln
gefahrdet werden.

Verantwortungsvolles und sicheres Handeln bedeutet:

Passworter

e miussen sicher sein und dirfen nicht erratbar sein. Sie missen aus mindestens 6 Zeichen bestehen,
worunter sich eine Zahl, ein GroRbuchstabe und ein Sonderzeichen befinden mussen.

® sollten zumindest einmal im Schuljahr gewechselt werden.

Zugangsdaten

e Der Benutzer ist verpflichtet, die eigenen Zugangsdaten zum padagogischen Netz und zum personlichen
Office 365 Konto geheim zu halten. Sie diirfen nicht an andere Personen weitergegeben werden.

e Sollten die eigenen Zugangsdaten durch ein Versehen anderen Personen bekannt geworden sein, ist der
Benutzer verpflichtet, sofort MaRnahmen zum Schutz der eigenen Zugange zu ergreifen. Falls noch moglich,
sind Zugangspassworter zu dndern. Ist dieses nicht moglich, ist ein schulischer Administrator zu
informieren.

e Sollte der Benutzer in Kenntnis fremder Zugangsdaten gelangen, so ist es untersagt, sich damit Zugang
zum fremden Benutzerkonto zu verschaffen. Der Benutzer ist jedoch verpflichtet, den Eigentliimer der
Zugangsdaten oder einen schulischen Administrator zu informieren.

e Nach Ende der Unterrichtsstunde oder der Arbeitssitzung an einem schulischen Rechner bzw. Mobilgerat
meldet sich der Benutzer von Office 365 und vom padagogischen Netz ab (ausloggen). Personenbezogene
Daten Fiir die Nutzung von personenbezogene Daten wie dem eigenen Name, biographischen Daten, der
eigenen Anschrift, Audio, Fotos und Video, auf welchen der Benutzer selbst abgebildet ist, gelten die
Prinzipien der Datenminimierung und Datensparsamkeit.



Schulisches Netz

e Eine Speicherung von personenbezogenen Daten auf Microsoft OneDrive ist nicht zulassig.
e Bei der Nutzung von Office 365 von privaten Geraten aus, ist darauf zu achten, dass keine
Synchronisation mit OneDrive stattfindet.

E-Mail (optional)

Bestandteil des Office 365 Paketes ist optional auch eine schulische E-Mail-Adresse, die gleichzeitig Teil der
Zugangsdaten ist. Falls die E-Mail-App aktiviert ist, bitte folgendes beachten:

@ Die Nutzung des schulischen E-Mail-Kontos ist nur fiir schulische Zwecke zulassig. Eine Nutzung flr
private Zwecke ist nicht erlaubt.

e Wie bei den anderen Komponenten von Office 365 ist auch beim Versand von E-Mails die Nutzung von
personenbezogenen Daten zu minimieren.

e Eine Weiterleitung schulischer E-Mails auf eine private E-Mail-Adresse ist nicht gestattet.

Informationen zum Thema Sicherheit und die aktuelle Datenschutzerklarung von Microsoft kdnnen hier
eingesehen werden:

https://docs.microsoft.com/de-de/microsoftteams/security-compliance-overview
https://privacy.microsoft.com/de-de/privacystatement

Urheberrecht

e Bei der Nutzung des padagogischen Netzes der Schule und von Office 365 sind die geltenden rechtlichen
Bestimmungen des Urheberrechtes zu beachten. Fremde Inhalte, deren Nutzung nicht durch freie Lizenzen
wie Creative Commons, GNU oder Public Domain zulassig ist, haben ohne schriftliche Genehmigung der
Urheber nichts im padagogischen Netz oder in Office 365 zu suchen, aulSer ihre Nutzung erfolgt im Rahmen
des Zitatrechts.

e Fremde Inhalte (Texte, Fotos, Videos, Audio und andere Materialien) diirfen nur mit der schriftlichen
Genehmigung des Urhebers veroffentlicht werden. Dieses gilt auch fiir digitalisierte Inhalte. Dazu gehdren
eingescannte oder abfotografierte Texte und Bilder. Bei vorliegender Genehmigung ist bei
Veroffentlichungen auf einer eigenen Website der Urheber zu nennen, wenn dieser es wiinscht.

e Bei der unterrichtlichen Nutzung von freien Bildungsmaterialien (Open Educational Resources - OER) sind
die jeweiligen Lizenzen zu beachten und entstehende neue Materialien, Lernprodukte bei einer
Veroffentlichung entsprechend der urspriinglichen Creative Commons Lizenzen zu lizenzieren. @ Bei von
der Schule Gber das padagogische Netz oder Office 365 zur Verfligung gestellten digitalen Inhalten von
Lehrmittelverlagen ist das Urheberrecht zu beachten. Eine Nutzung ist nur innerhalb der schulischen
Plattformen zuldssig. Nur wenn die Nutzungsbedingungen der Lehrmittelverlage es gestatten, ist eine
Veroffentlichung oder Weitergabe digitaler Inhalte von Lehrmittelverlagen zulassig.

e StoRen Benutzer im padagogischen Netz oder in Office 365 auf urheberrechtlich geschiitzte Materialien,
sind sie verpflichtet, dies bei einer verantwortlichen Person anzuzeigen.

e Die Urheberrechte an Inhalten, welche Benutzer eigenstandig erstellt haben, bleiben durch eine Ablage
oder Bereitstellung in Office 365 unberihrt. Unzuldssige Inhalte und Handlungen Benutzer sind verpflichtet,
bei der Nutzung des padagogischen Netzes und von Office 365 geltendes Recht einzuhalten.

e Es ist verboten, pornographische, gewaltdarstellende oder -verherrlichende, rassistische,
menschenverachtende oder denunzierende Inhalte (iber das padagogische Netz und Office 365 abzurufen,
zu speichern oder zu verbreiten.

e Die geltenden Jugendschutzvorschriften sind zu beachten.

e Die Verbreitung und das Versenden von beldstigenden, verleumderischen oder bedrohenden Inhalten ist
unzulassig.

e Die E-Mail-Funktion von Office 365 darf nicht fiir die Versendung von MassenNachrichten (Spam)
und/oder anderen Formen unzuldssiger Werbung genutzt werden.



Zuwiderhandlungen

Im Falle von VerstoRRen gegen diese Nutzungsordnung behalt sich die Schulleitung der FES Offenbach das
Recht vor, den Zugang zu einzelnen oder allen Bereichen innerhalb des padagogischen Netzes und von
Office 365 zu sperren. Davon unberihrt behalt sich die Schulleitung weitere rechtliche MaBnahmen oder
Ordnungsmalnahmen vor.

Nutzungsbedingungen von Microsoft fiir Office 365

Es gelten aulRerdem die Nutzungsbedingungen des Microsoft-Servicevertrags:
https://www.microsoft.com/de-de/servicesagreement/ und davon soll vor allem hingewiesen werden auf
den

Verhaltenskodex

Inhalte, Materialien oder Handlungen, die diese Bestimmungen verletzen, sind unzuladssig.

Mit lhrer Zustimmung zu diesen Bestimmungen gehen Sie die Verpflichtung ein, sich an diese Regeln zu
halten:

1. Nehmen Sie keine unrechtmaligen Handlungen vor.

2. Unterlassen Sie Handlungen, durch die Kinder ausgenutzt werden, ihnen Schaden zugefiigt oder
angedroht wird.

3. Versenden Sie keine Spam-Nachrichten. Bei Spam handelt es sich um unerwiinschte bzw. unverlangte
Massen-E-Mails, Beitrage, Kontaktanfragen, SMS (Textnachrichten) oder Sofortnachrichten.

4. Unterlassen Sie es, unangemessene Inhalte oder anderes Material (das z. B. Nacktdarstellungen,
Brutalitat, Pornografie, anstollige Sprache, Gewaltdarstellungen oder kriminelle Handlungen zum Inhalt
hat) zu veroffentlichen oder tGber die Dienste zu teilen.

5. Unterlassen Sie Handlungen, die betriigerisch, falsch oder irrefiihrend sind (z. B. unter Vorspiegelung
falscher Tatsachen Geld fordern, sich als jemand anderes ausgeben, Dienste manipulieren, um den
Spielstand zu erhohen oder Rankings, Bewertungen oder Kommentare zu beeinflussen).

6. Unterlassen Sie es, wissentlich Beschrankungen des Zugriffs auf bzw. der Verfligbarkeit der Dienste zu
umgehen.

7. Unterlassen Sie Handlungen, die lhnen, dem Dienst oder anderen Schaden zufiigen (z. B. das Ubertragen
von Viren, das Belastigen anderer, das Posten terroristischer Inhalte, Hassreden oder Aufrufe zur Gewalt
gegen andere).

8. Verletzen Sie keine Rechte anderer (z. B. durch die nicht autorisierte Freigabe von urheberrechtlich
geschitzter Musik oder von anderem urheberrechtlich geschiitztem Material, den Weiterverkauf oder
sonstigen Vertrieb von Bing-Karten oder Fotos).

9. Unterlassen Sie Handlungen, die die Privatsphare von anderen verletzen.

10. Helfen Sie niemandem bei einem Verstol gegen diese Regeln

Zwecke der Verarbeitung personenbezogener Daten Personenbezogene Daten der Benutzer des
padagogischen Netzes und von Office 365 werden erhoben, um dem Benutzer die genannten Dienste zur
Verfligung zu stellen, die Sicherheit dieser Dienste und der verarbeiteten Daten aller Benutzer zu
gewahrleisten und im Falle von missbrauchlicher Nutzung oder der Begehung von Straftaten die
Verursacher zu ermitteln und entsprechende rechtliche Schritte einzuleiten.

Rechtsgrundlage der Verarbeitung personenbezogener Daten Die Verarbeitung personenbezogener Daten
bei Nutzung des padagogischen Netzes und von Office 365 erfolgt auf der Grundlage der DSGVO Art. 6 lit. a
(Einwilligung).

Kategorien betroffener Personen Schiilerinnen und Schiiler, Lehrkrafte Kategorien von personenbezogenen
Daten

Padagogisches Netz

o Anmeldeinformationen (Nutzerkennung, Passwort, Passworthinweis)




e Nutzerinhalte (erzeugte Dateien und Inhalte, Versionen von Dateien)

e technische Daten (Datum, Zeit, Gerat, Traffic, IP Nummern aufgesuchter Internetseiten und genutzter
Dienste)

® [Gerate-ldentifikationsdaten (Gerdatename, MAC Adresse), bei BYOD] Office 365

o Anmeldeinformationen, Rechte und Rollen, Zuteilung zu Gruppen, Gerate- und Nutzungsdaten
(Geratedaten nur bei BYOD und auRerschulischer Nutzung), Nutzungsdaten von Inhalten, Interaktionen,
Suchvorgdngen und Befehlen, Text-, Eingabe- und Freihanddaten, Positionsdaten - vor allem bei BYOD und
aulerschulischer Nutzung, Lizenzinformationen Kategorien von Empfangern

Padagogisches Netz Intern:

e Lehrkréfte, andere Benutzer/ SuS (nur gemeinsame Daten oder von Nutzern in ein gemeinsames
Verzeichnis libermittelte Daten oder Freigaben),

e Administratoren (alle technischen und 6ffentlichen Daten, soweit fiir administrative Zwecke erforderlich),
e Schulleitung (alle technischen und 6ffentlichen Daten, Daten im persénlichen Nutzerverzeichnis nur im
begriindeten Verdachtsfall einer Straftat oder bei offensichtlichem VerstolR gegen die
Nutzungsvereinbarung), Extern:

e Dienstleister, Administratoren (alle technischen und 6ffentlichen Daten, soweit fiir administrative Zwecke
erforderlich, auf Weisung der Schulleitung)

e Ermittlungsbehoérden (alle Daten betroffener Nutzer, Daten im persdnlichen Nutzerverzeichnis nur im
Verdachtsfall einer Straftat)

e Betroffene (Auskunftsrecht nach Art. 15 DS-GVO) Seite 24 von 27 Office 365 Intern:

® Schulische Administratoren (alle technischen Daten und Kommunikationsdaten, soweit fiir administrative
Zwecke erforderlich)

e Schulleitung (Zugangsdaten, alle technischen Daten und Kommunikationsdaten im begriindeten
Verdachtsfall einer Straftat oder bei offensichtlichem VerstoR gegen die Nutzungsvereinbarung)

Aufklarung uber Risiken

Datenschutz bei der Verarbeitung von personenbezogenen Daten in den USA: Bei der Nutzung von Office
365 konnen auch Daten auf Servern in den USA verarbeitet werden. Dabei geht es weniger um Inhalte von
Chats, Videokonferenzen, Terminen und gestellten Aufgaben, Nutzerkonten und Teamzugehorigkeiten,
sondern um Daten, welche dazu dienen, die Sicherheit und Funktion der Plattform zu gewahrleisten und zu
verbessern. Nach der aktuellen Rechtslage in den USA haben US-Ermittlungsbehérden nahezu
ungehinderten Zugriff auf alle Daten auf Servern in den USA. Nutzer erfahren davon nichts und haben auch
keine rechtlichen Moglichkeiten, sich dagegen zu wehren. Die Risiken, welche durch diese
Zugriffsmoglichkeiten von US Ermittlungsbehdrden entstehen, diirften eher gering sein.

Thema CLOUD-Act:

Im Rahmen des CLOUD-Act haben US-Ermittlungsbehorden auch Méglichkeiten, bei Microsoft die
Herausgabe von personenbezogenen Daten, die auf Servern in der EU gespeichert sind, zu verlangen. Dort
werden die meisten Daten gespeichert, die bei einer Nutzung von Microsoft Office 365 und Teams anfallen.
Nach Angaben von Microsoft ist die Anzahl dieser Anfragen recht gering, zudem kann Microsoft dagegen
vor Gericht gehen. Microsoft gibt fiir Juli - Dezember 2019 insgesamt 3.310 Anfragen von
Ermittlungsbehorden an. Davon kamen die meisten aus Deutschland.

Quelle: https://www.ge-langerwehe.de/datenschutzrechtliche-informationen-nach-art-12-ds-gvo-zu-

microsoft-365/




